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«Криминологическая характеристика и предупреждение преступлений 

экстремистской направленности, совершаемых с использованием 

информационно-телекоммуникационных технологий», представленную 

на соискание учёной степени кандидата юридических наук 

по специальности 5Л.4 Уголовно-правовые науки

Актуальность темы диссертационного исследования Н.А. Ильиных не 

вызывает сомнений. Экстремизм в современных условиях представляет 

собой многогранное и опасное социальное явление, посягающее на основы 

государственности и общественного спокойствия. Распространение 

экстремистской идеологии неизбежно приводит к росту социальной 

напряжённости, нарушению прав и свобод граждан, ослаблению доверия к 

институтам власти и дестабилизации внутренней обстановки. В последние 

годы усиливаются как внутренние, так и внешние угрозы радикализации, 

сопровождающиеся попытками координации действий экстремистских 

структур, в том числе зарубежных, направленных на дестабилизацию 

общественно-политической ситуации, подрыв национальной безопасности и 

единства Российской Федерации.
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Автор справедливо отмечает, что сегодня наибольшую актуальность 

приобретает цифровая трансформация форм проявления экстремизма. 

Активное использование возможностей информационно­

телекоммуникационных технологий (ИТТ) для совершения преступлений 

экстремистской направленности отмечается в Стратегии противодействия 

экстремизму в Российской Федерации, утвержденной Указом Президента 

России от 28 декабря 2024 г. № 1124, а также прямо подтверждается 

официальными статистическими данными. Цифровые технологии дают 

экстремистским сообществам новые инструменты для организации своей 

работы, привлечения финансирования, вербовки сторонников и побуждения 

граждан к совершению противоправных действий экстремистского 

характера. Особенности киберпространства также предоставляют 

экстремистам широкие возможности для мгновенного и анонимного 

распространения радикального контента среди неограниченной аудитории. В 

свою очередь высокая вовлечённость граждан в интернет-коммуникации 

приводит к тому, что пользователи всё чаще становятся объектами 

воздействия деструктивных идей, которые способствуют формированию у 

них чувств страха, неприязни и враждебности к отдельным социальным, 

религиозным, национальным или идеологическим группам. В результате 

деструктивная информация способствует радикализации сознания и 

формированию экстремистских установок у части пользователей, что 

представляет серьёзную угрозу общественной безопасности. Таким образом, 

применение ИТТ в сфере экстремистской деятельности придаёт данной 

преступности качественно новые характеристики, обуславливая 

необходимость в комплексном криминологическом исследовании, 

проведенном Н.А. Ильиных.

Соискателем разработаны и систематизированы теоретические, 
методологические, правовые и эмпирические основы работы. Корректно 
определены объект и предмет исследования. Сформулированная цель и
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поставленные задачи выполнены в полном объеме, а структура работы и ее 

содержание соответствуют заявленной теме.

Результаты проведённого Н.А. Ильиных исследования вносят 

значительный вклад в развитие научных представлений о феномене 

киберпреступности и киберугроз в современных условиях. Работа 

способствует уточнению направлений дальнейших научных изысканий в 

сфере кибербезопасности, совершенствованию законодательной базы по 

борьбе с экстремизмом и адаптации ее к реалиям текущего этапа 

технологического развития общества.
Достоверность и объективность сформулированных в диссертации 

положений обеспечены применением комплекса общенаучных и 

частнонаучных методов познания, включая системно-структурный подход, 

методы анализа, обобщения и др., что позволило автору провести 

классификацию киберэкстремистских преступлений, определить 

криминологические особенности субъектов данных деяний, выявить 

актуальные тенденции развития киберэкстремистской преступности и 

обосновать комплекс мер её предупреждения.

Теоретическая значимость диссертационного исследования 

заключается в развитии и углублении научных представлений о 

противодействии преступлениям экстремистской направленности в условиях 

цифровой трансформации общества. Сформулированные в работе выводы и 

предложения расширяют теоретические основы современной концепции 

противодействия экстремизму, уточняют криминологическую 

характеристику киберэкстремистских преступлений и их детерминанты, а 

также способствуют выработке новых подходов к минимизации их 

деструктивного информационно-психологического влияния на общество.

Практическая значимость исследования выражается в разработке 

научно обоснованных рекомендаций и аналитических материалов, 

направленных на повышение эффективности деятельности 

правоохранительных органов в сфере прогнозирования, выявления и
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профилактики преступлений экстремистской направленности, совершаемых 

с использованием ИТТ. Полученные результаты могут быть применены в 

нормотворческой практике, в научно-исследовательской деятельности, а 

также в образовательном процессе высших учебных заведений при 

преподавании дисциплин «Криминология» и «Предупреждение 

преступлений и административных правонарушений органами внутренних 

дел». Кроме того, материалы исследования могут служить основой для 

подготовки учебно-методических пособий и дальнейших научных разработок 

по проблематике цифрового экстремизма.

Степень обоснованности научных положений, выводов и 

рекомендаций, представленных в диссертации Н.А. Ильиных, определяется 

глубиной теоретического анализа, качеством и объёмом использованных 

источников, формирующих теоретическую, нормативно-правовую и 

эмпирическую основу исследования.

Высокий уровень достоверности результатов обеспечен применением 

апробированного научно-методического инструментария, внутренней 

логической последовательностью рассуждений и аргументации, а также 

опорой на широкий круг эмпирических данных. Эмпирическая база 

исследования включает: контент-анализ новостных публикаций в сети 

Интернет, официальные статистические сведения различных 
правоохранительных ведомств; судебную практику; результаты 

анкетирования практических сотрудников, занимающихся противодействием 

экстремизму и терроризму, педагогических работников и населения.

В ходе работы соискателем также проанализировано 232 научных и 
нормативных источника, что свидетельствует о его фундаментальном 

характере и высокой степени научной проработанности темы.

Таким образом, надёжность полученных выводов обусловлена 

многоаспектным характером проведённого анализа и репрезентативностью 

эмпирического материала.
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Диссертационное исследование Н.А. Ильиных прошло широкую 

апробацию на научных и научно-практических конференциях различного 

уровня, что подтверждает признание его результатов в профессиональном 

сообществе. Основные результаты и выводы исследования отражены в 15 

научных публикациях автора, среди которых 5 размещены в рецензируемых 

изданиях, рекомендованных Высшей аттестационной комиссией при 

Министерстве науки и высшего образования Российской Федерации для 

публикации основных научных результатов диссертационных исследований.

Результаты исследования нашли практическое применение в 

образовательной деятельности. Так, обзор «Криминологическая природа и 

состояние преступлений экстремистской направленности, совершаемых с 

использованием информационно-телекоммуникационных технологий» 

внедрён в учебный процесс трех высших учебных заведений системы 

Министерства внутренних дел Российской Федерации.

Особую практическую ценность имеет созданная диссертантом 

программа для ЭВМ «Система автоматизированного мониторинга и 

извлечения данных из сервисов обмена мгновенными сообщениями», 
зарегистрированная в Реестре программ для ЭВМ (№ 2024688641). 

Программный продукт внедрён в практическую деятельность нескольких 

подразделений, занимающихся противодействием экстремизму.

Структура диссертационного исследования Н.А. Ильиных выстроена в 

строгом соответствии с логикой научного изложения и отражает 

последовательное достижение поставленной цели и задач. Содержание 
работы отражает и раскрывает положения, выносимые на защиту. Работа 

общим объемом 212 страниц включает введение, две главы по 3 параграфа в 

каждой, заключение, список источников и приложения.

Во введении автор обосновывает актуальность избранной темы, 

определяет степень её научной разработанности, формулирует объект, 

предмет, цель и задачи исследования, раскрывает теоретическую,

нормативно-правовую и эмпирическую основу, а также указывает
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методологическую базу и научную новизну. Здесь же приведены положения, 

выносимые на защиту, определена теоретическая и практическая значимость, 

отражены сведения об апробации и внедрении полученных результатов.

Первая глава «Понятие и криминологическая характеристика 

преступлений экстремистской направленности, совершаемых с 

использованием информационно-телекоммуникационных технологий» 

посвящена анализу сущности и специфики киберэкстремизма в России, его 

состоянию, а также криминологической характеристике лиц, наиболее часто 

совершающих киберэкстремистские преступления.

Соискатель обосновывает отличительные признаки данного явления и 

формулирует авторское определение (с. 36). Рассматривает состояние, 

динамику, структуру и тенденции данного явления, обращаясь к 

официальной статистике, мнению практических сотрудников и судебной 

практике. К числу наиболее значимых достижений работы стоит отнести 

представленный соискателем обзор наиболее часто используемых для 

совершения преступлений экстремистской направленности ИТТ (с. 46, 49- 

50). Отдельного внимания также заслуживает авторская классификация 

киберэкстремистов и оценка степени их деструктивного влияния на человека 

и общество (с. 67-89).

Вторая глава «Предпосылки уголовного киберэкстремизма и его 

предупреждение в Российской Федерации» направлена на выявление и 

систематизацию факторов, способствующих формированию и развитию 

киберэкстремистской активности.

Автор разделяет их на внутренние и внешние предпосылки. Среди 

внешних факторов отмечается прямое участие зарубежных стран в 

организации экстремистских преступлений с использованием ИТТ (с. 95). 

К внутренним предпосылкам отнесены формы имплицитного деструктивного 

информационно-психологического воздействия на личность, 

представляющие особую опасность в отношении несовершеннолетних 
(с. 97).
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Интерес представляет проведенный автором контент-анализ новостных 

публикаций и реакций пользователей на них в сообществах социальных 

сетей и мессенджеров, что позволило выявить такую предпосылку 

уголовного киберэкстремизма, как формирование негативного отношения к 

какой-либо социальной группе, объединенной по политическим, 

религиозным, национальным или идеологическим признакам, путем 

распространения в киберпространстве сведений относительно совершения 

правонарушений с прямым указанием на представителя группы как 

виновного (с. 99-100).

Предложенные автором меры предупреждения отличаются научной 

новизной и практической направленностью. Соискатель представил ряд 

оригинальных технических и организационно-тактических мер, а также 

правовой инструментарий их реализации. Отдельного внимания заслуживает 

инициатива автора по разработке специализированных ботов, интегрируемых 

в популярные социальные сети и мессенджеры, для автоматического 

выявления экстремистских материалов и оперативного реагирования 

правоохранительных органов (с. 153-155), а также детально

конкретизированные способы внедрения технологий искусственного 

интеллекта для автоматизированной идентификации экстремистских 

материалов различного формата в киберпространстве (с. 144-146).
Подводя итог, следует отметить, что диссертант представил подробную 

криминологическую характеристику преступлений экстремистской 

направленности, совершаемых с использованием ИТТ, определил 

детерминирующие факторы данной преступности и предложил всесторонне 

проработанную систему мер ее предупреждения.

В целом положительно оценивая качество и научный уровень 

диссертационного исследования Н.А. Ильиных, следует отметить наличие 
отдельных положений, вызывающих дискуссию и требующих 

дополнительного уточнения:
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1. В первом положении, выносимом на защиту, диссертант дает 

следующее определение киберэкстремизма: «социальное, относительно 

массовое явление, характеризующееся совокупностью запрещенных законом 

деяний, совершаемых по экстремистским мотивам, с обязательным 

использованием технологий, моделирующих информационно­

телекоммуникационное пространство (киберпространство)». Представляется 

не вполне корректным использовать фразу «по экстремистским мотивам», 

поскольку содержание данных мотивов специально закреплено в 

примечании 2 к статье 282.1 УК РФ. Возможно, автору следовало бы кратко 

раскрыть в определении содержание данных мотивов или перечислить их, 

как это сделал законодатель.

2. В положении 3, выносимом на защиту, автор подразделяет 

киберэкстремистов на 2 группы в зависимости от того, участвуют ли они в 

деятельности экстремистских сообществ или организаций. Соискатель также 

дополнительно дифференцирует группу лиц, которые не связаны с 

организованным киберэкстремизмом. Однако в то же время вторая группа 

киберэкстремистов собственной классификации у диссертанта не имеет. 

Хотелось бы узнать мнение автора о целесообразности и объективной 

возможности ее введения.

3. В пятом положении, выносимом на защиту автор предлагает 
создать отдельный реестр для новостных сообществ в социальных сетях. На 

наш взгляд, данная инициатива порождает серьезный организационный 

вопрос. Возникает риск дублирования и фрагментации учёта: сегодня уже 

функционируют реестры СМИ, социальных сетей и владельцев публичных 

страниц с аудиторией свыше 10 тысяч пользователей; появление ещё одного 

контура учёта усложнит взаимодействие регуляторов и операторов, повысит 

расходы администрирования и вероятность противоречий в записях. Отсюда 

неизбежно следует, что новый реестр потребует создания механизмов 

синхронизации с уже действующими базами и валидации сведений, процедур 

исправления ошибок и апелляции статуса (включение или исключение из
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реестра). Немаловажным будет фактор, связанный с необходимостью 

привлечения дополнительного финансирования, кадровой поддержки и 

контроля качества данных. С учётом изложенного, полагаем, что 

целесообразней рассмотреть дополнение действующих баз данных вместо 
создания новых.

4. В работе автор предлагает интересную и перспективную меру 

обеспечения информационно-психологической безопасности личности, 

заключающуюся в предоставлении государственной поддержки авторам, 

создающим социально полезный контент, направленный на укрепление 

духовно-нравственных ценностей среди несовершеннолетних. Однако, на 

наш взгляд, данное предложение страдает от недостаточной конкретизации 

механизмов реализации. Соискателем не определены критерии отбора и 

оценки таких авторов: кто и на каком основании будет признавать контент 

«социально полезным», по каким параметрам будет оцениваться его влияние 

на аудиторию и кто войдёт в состав экспертного сообщества, принимающего 

решение о предоставлении государственной поддержки. Кроме того, не 

обозначены и механизмы контроля и отчётности, которые позволили бы 

оценивать эффективность предоставленной помощи и предотвращать 

возможные злоупотребления.

Вместе с тем указанные замечания не влияют на общую 

положительную оценку работы, носят рекомендательный и дискуссионный 

характер.

Таким образом, проведённый анализ позволяет заключить, что 

диссертационная работа Ильиных Никиты Андреевича на тему 

«Криминологическая характеристика и предупреждение преступлений 

экстремистской направленности, совершаемых с использованием 

информационно-телекоммуникационных технологий» полностью 

соответствует требованиям, установленным пунктами 9-11, 13-14
Положения о присуждении учёных степеней, утверждённого 
Постановлением Правительства Российской Федерации от 24 сентября
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2013 г. № 842. В представленной работе решена важная научная задача, 

обладающая значимым теоретическим и практическим потенциалом для 

развития криминологической науки, что даёт основание рекомендовать 

присуждение её автору учёной степени кандидата юридических наук по 

специальности 5.1.4 Уголовно-правовые науки (юридические науки).

Официальный оппонент:

Начальник кафедры криминологии Санкт-Петербургского университета 

МВД России, доктор юридических наук, профессор

Федеральное государственное казенное образовательное учреждение 

высшего образования «Санкт-Петербургский университет Министерства 

внутренних дел Российской Федерации»,

Адрес: 198206, Санкт-Петербург, ул. Летчика Пилютова, д. 1,

Телефон: +7 (812) 744-70-24,

E-mail: universpb@mvd.ru

Официальный сайт: https://университет.мвд.рф

<^>> ноября 2025 г. Юзиханова Эльвира Гумеровна
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