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1. Акryальность темы диссертации

Щиссертация К. О. Карабекова посвящена исследованию одной

из наиболее острьж и динамично рЕlзвивающихся проблем современной

криминологии - киберпреступности в условиях цифровой трансформации

о бще ства. Актуагrьно сть избранной темы исследов ания не вызывает сомнений

и обусловлена комплексом взаимосвязанных факторов как объективного,

так и субъективного характера.

Прежде всего, следует отметить высощую степень практической



ЗНаЧимо сти исследуемоЙ проблематики. Статистические данные, приводимые

автором, красноречиво свидетельствуют о масштабах

в Российской Федерации 88,0 % населения пользуется

киберугроз:

В РеСпУблике Казахстан этот пок€ватель достигает 89,2Уо. Рост числа

КИбеРпРесryплениЙ напрямую коррелирует с увеличением количества

интернет-пользователей, что создает серьезные вызовы

для правоохранительных систем обеих стран. Особую тревоry вызывают

приведенные соискателем данные о том, что в 2024 году в России было

совершено порядка 680 тысяч преступлений с использованием

информационньtх технологий, причинивших ущерб свыше l56 млрл рублей.

Научная акryальность исследования определяется недостаточной

разработанностью концептуЕlльных основ пониманиrIтеоретической

киберпреступности как криминологического феномена в контексте

сравнительно-правового анапиза российского и казахстанского опыта.

Существующие в юридической литературе подходы к определению сущности

и содержания киберпреступности не в полной мере отражают специфиrсу

ее проявления в условиях интеграционных процессов на постсоветском

пространстве и особенности детерминационного комплекса в различных

правовых системах.

Особую акгуrlJIьность диссертационному исследованию придает

трансграничный характер киберпреступности и необходимость координации

усилий правоохранительных органов сопредельных государств в борьбе

с даrrным видом противоправной деятельности. К. О. Карабеков справедливо

ук€tзывает на то, что киберпреступность дJuI России и Казахстана явJIяется

трансграничной угрозой, что обусловливает потребность в постоянном

взаимодействии правоохранительных органов, обмене информач ией и опытом

интернетом,

противодействия киберугрозам.

2. Струкryра и содержание диссертации

Структура диссертационного исследованиrI представJuIется логически
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обоснованной, внутренне целостной и

автором целям и задачам. Работа состоит из введения, двух гJIав, вкJIючающих

шесть параграфов, закJIючения, списка использованных источников

и приложений, что в полной мере отвечает требованиям, предъявJuIемым

к кандидатским диссертациям по юридическим наукам.

Первая гJIава <<Криминологическая характеристика

киберпреступности в Российской Федерации и Республике Казахстан)>

диссертации носит преимущественно теоретико-методологический характер

и посвящена фундаментальным вопросам понимания природы и содержания

киберпреступности как криминологического феномена. Глава состоит из трех

логически взаимосвязанных параграфов, каждый из которьж решает

определенный круг исследовательских задач.

соответствующеи поставленным

Первый параграф <<Понятие и криминологическая природа

киберпреступности)> представляет собой

исследование понятийного аппарата в

глубокое теоретическое

сфере киберпреступности.

Автор демонстрирует серьезную ан€uIитическую рабоry, проанализировав

широкий спешр научных подходов российских и казахстанских ученых

к определению сущности киберпреступности. В параграфе последовательно

рассм€шриваются р€tзличные концепту€tльные подходы к пониманию данного

феномена, выявляются их сильные и слабые стороны.

Особую ценность представляет проведенный автором сравнительный

анализ терминологического аппарата, используемого в российской

и казахстанской криминологической науке. Соискатель справедливо отмечаец

что отсутствие единого понимания содержания киберпреступности создает

серьезные препятствия для разработки эффективного законодательства

и координации правоохранительной деятельности.

На основе критическою анализа существующих подходов автор

выделяет восемь основных признаков киберпреступности, среди которых:

преступность в информационном пространстве; многообъектность

посягательств (информационнм безопасность, собственность, авторское
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право, общественнаJ{ безопасность, нравственность); охват всех преступньш

деяний, совершаемых с использованием информационно-коммуникационных

технологиЙ; повышенн€ш лЕхтентность; автоматизированныЙ характер

совершения; дистанционность; высокий потенциал общественной опасности;

опережение пресryпной деятельности темпами законодательного

реryлирования.

Научной новизной отличается предложенное К. О. Карабековым

авторское определоние киберпреступности как ((исторически изменчивого,

обладающего повышенной латентностью соци€tльного и уголовно-правового

негативного явления, представляющего собой систему преступлений,

совершенных дистанционно в информационном пространстве

с использованием средств информационно -телекоммуникационных

технологий>>. .Щанное определение отличается комплексностью подхода

и учетом динамической природы исследуемого явления.

Второй параграф <<Состояние и тенденции киберпреступности>)

содержит детальный сравнительный криминологический анализ

количественных и качественных характеристик киберпреступности в России

и Казахстане. Автор демонстрирует владение современными методами

статистического анЕuIизъ используя обширную эмпирическую базу,

вкJIючающую статистические данные ГИАЦ МВД России и Комитета

по правовой статистике Генеральной прокураryры Ресгryблики Казахстан

за период с 2016 по 2024 годы.

Особую ценность представJIяют выявленные автором закономерности

и рЕlзличия в развитии киберпреступности в двух странах. Установленоо

что доля киберпресryплений в общей структуре преступности в России

составJIяет 40,0 О/о, в то время как в Казахстане этот показатель значительно

ниже - 18,9 %о. Вместе с тем темпы роста киберпреступности в Казахстане

за последние восемь лет превысили анаJIогичные пок€ватели в России

в три рв1 что свидетельствует о рЕlзличной динамике развития данного вида

преступности.



Автор проводит углубленный анаJIиз структуры киберпреступности,

выявJIяя, что в обеих странах преобладают преступления против

собственности, совершаемые с использованием информационно-

При этом наиболее распространенным видом в обеих странах является

мошенничество (около 50 % в России и90 О/о в Казахстане).

Значительный интерес представляет анализ мнений сотрудников

правоохранительных органов обеих стран о состоянии киберпреступности.

Результаты анкетирования 268 российских и 243 казахстанских сотрудников

пок€lзываюъ что 50,0 % российсклм и 49,79 Yо казахстанских респондентов

оценивают уровень киберпреступности как высокий, а до 20% в каждой

стране - как сверхвысокий.

Особую научную ценность имеет прогностический анализ р€tзвитиrl

киберпреступности с использованием технологий искусственного интеллекта,

который, по мнению автора, булет способствовать облегчению доступа

к совершению кибератак дJIя лиц с ограниченными техническими знаниями.

Третий параграф <<Особенности лицл совершающих

киберпреступления) представляет собой комплексное криминологическое

исследование личности киберпреступника. Автор анаJIизирует социаJIьно-

демографические, нравственно-психологические и уголовно-правовые

характеристики лиц, совершающих р€lзличные виды киберпресryплений.

Особую научную ценность представляет проведенный автором

сравнительный анализ особенностей личности киберпреступников в России

и Казахстане. Установлено, что ро ссийские кибермошенники характеризуются

более старшим возрастом (30-49 лет) по сравнению с к€вахстанскими

(21-29 лет), что составляет р.вницу в среднем в 15, лет. Это различие

автор объясняет особенностями соци€шьно-экономического развития

и цифровизации в двух странах.

Научной новизной отличается предложеннЕuI автором кгrассификация



киберпреступников по степени их вовлеченности в преступную деятельность:

начинающие киберпреступники (51,7 ОА), устойчивые киберпреступники

(З7,4%) и профессионаJIьные киберпреступники (10,9 %). КаждЕuI категория

характеризуется специфическими признаками по возрасту, образованию,

уровню доходов и техническим навыкам.

Начинающие киберпреступники характеризуются средним уровнем

дохода, возрастом от 18 до 30 леъ преимущественно базовым образованием

и способностью использовать одно или несколько компьютерньгх устройств.

Устойчивые киберпреступники отличаются более высоким уровнем доходов,

возрастом от 20 до 25 леъ высшим техническим образованием и углубленными

знаниями в области информационных технологий. Профессиональные

киберпре ступники характеризуются высоким материЕrльным благо со стоянием,

возрастом от25 до 49 лец высшим техническим образованием и постоянным

соверш енство ванием навыков, вкJIючЕUI собственны е разр аботки.

Вторая глава <<.Щетерминация и предупреlrцение киберпреступности

в Российской Федерации и Республике Казахстан> диссертации имеет

ярко выраженную прикJIадную направленность и посвящена исследованию

причинного комплекса киберпреступности и разработке мер

ее предупреждения. Струкryрно гJIава состоит из трех параграфов,

каждый из которых решает конкретные практически ориентированные задачи.

Первый параграф <<,.Щетерминанты киберпреступности>>

анализ причин и усповий, способствующихпредставляет собой системный

существованию и р€Lзвитию киберпреступности в современных условиях.

Автор разрабатывает оригинальIryю классификацию детерминанъ

рЕLзделяя их на внугренние и внешние факторы, что позволяет более точно

о пределить направления про филактиче ского воздействия.

Среди внутренних детерминант автор выделяет четыре основные

группы: аоци€Lльно-экономиче Qкие, организационно -техниче ские,

организационно-правовые и организационно-управленческие. К социально-

экономическим детерминантам отнесены широкое использование
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информационно-коммуникационных технологий в обществе, использование

некачественного программного обеспечения, несоответствие между

потребностями населения в информационных усJIугах и IM недоступностью

из-за ни3кого уровня жизни, монопольное положение разработчиков

программного обеспечения.

Организационно-технические детерминанты вкJIючают нарушения

мер информационной безопасности, низкий уровень осведомленности

о правилах использования интернет-ресурсов, неэффективную защиту

информационньtх систем, уязвимость программного обеспечения, отсутствие

эффективных механизмов контроля и обнаружения кибератак.

К организационно-правовым детерминантам

недостаточное правовое урегулирование вопросов

стратегического подхода к противодействию киберугрозам,

вниманием руководства к проблемам информационной

Организационно-управленческие детерминанты связаны с отсутствием

отсутствием типовых программ профилактики, низкой квалификацией

специ€шистов правоохранительных органов в области кибербезопасности.

Внешние детерминанты вкJIючают организационно-технические

факторы (деятельность международных киберпреступных группировок,

распространение вредоносного программного обеспечения)

и организационно-правовые факторы (недостатки международно-правового

регулиро вания, сложно сти в м еждународном сотрудниче стве).

Особую ценность представляет выделение автором специфических

особенностей детерминант киберпреступности в каждой из стран.

,Щля России характерно существенное влияние внеIцних факторов, связанньfх

автор относит

кибербезопасности

на национальном уровне, отсутствие единства в понимании основньIх

терминов, связ€lнных с кибербезопасностью, отсугствие эффективной

правовой защиты интересов пострадавших от кибермошенников.

недостаточным

безопасности,

внутренних социально-экономических факторов, связанных с безработицей



среди молодого

Второй

населения.

параграф <<Правовое обеспечение предупреждения

киберпреступности) содержит комплексный анализ нормЕхтивно-правовой

базы противодействия киберпреступности на рЕ}зличных уровнях правового

регулирования. Автор предлагает трехуровневую систему правового

обеспечения: международный (акты ООЦ, межгосударственный

(регион альные со гJIашен ия) и национ€lJIьный уровни.

Автор обосновывает необходимость подписания Россией и Казахстаном

един ой м еждунар одно й Конв енции ООН против киберпре ступно ст и, принятия

единых норм€хтивных актов друхественных стран на межгосударственном

уровне, совершенствования национального законодательства. ,Щля Казахстана

предлагается принятие постановлениrI Верховного Суда, р€Lзъясняющего

применение законодательства об ответственности за киберпреступления.

Значительное внимание уделяется анализу позитивного опыта правового

регулирования в сфере кибербезопасности. Отмечается необходимость

разработки концепции кибербезопасности России с использованием

соответствующего опыта Казахстана, закрепления на международном уровне

единых определений терминов в сфере кибербезопасности.

Третий параграф <<Меры предупреждения киберпресryплений>>

представляет собой систематизированное изложение конкретных

мер профилактического воздействия, структурированных по уровням

применения и сферам воздействиrI. Автор предлагает двухуровневую систему

мер : государственный и межгосударственный уровни.

На государственном уровне выделяются меры, направленные

на нейтрализацию внутренних факторов: соци€шьно-экономические

(включение общества в процессы выявления киберпресryплений,

совершенствование информационной культуры, обеспечение доступности

лицензионного программного обеспечения, создание специЕtлизированных

баз данных); организационно-технические (внедрение образовательных

курсов, совершенствование системы защиты информациио усиление



кибербезопасности критической инфраструктуры, постоянный мониторинг

телекоммуникационных сетей); организационно-управленческие

принципов стратегического противодействия

специtlлизированных подр€lзделений, разработка

профилактики, организация профильного обучения сотрудников).

На межгосударственном уровне предIагаются меры, направленные

на сокращение внешних факторов: пресечение влияниrI недружественньгх

государств, установление эффективного международного сотрудничества,

обмен информацией об эффективных мерах борьбы с киберпреступностью,

участие в международных форумах по координации действий против

киберугроз.

Особую практическую ценность представляют предложениrI автора

по использованию положительного опыта Казахстана в области блокировки

зарубежных звонков с подменных номеров, что позволило пресечь свыше

4З млн попыток мошеннических соединений и сокрtхтить количество

пострадавших более чем в 2,5 раза.

Струкryра диссертации отражает логическую последовательность

научного познания: от общего к частному, от теоретических основ

к практическим рекомендациям. Первая гJIава создает необходимую теоретико-

методологическую базу для последующего анализа практических аспектов

противодействия киберпреступности, представленных во второй гJIаве.

Внутри каждой гJIавы параграфы логически связаны между собой

и образуют целостную систему знаний. В первой пIаве движение

от понятийного аппарата к анаJIизу состояния и характеристике субъектов

позвоJuIет сформировать комплексное представление о киберпреступности

как криминологическом феномене. Во второй гJIаве последовательность

(детерминанты - правовое обеспечение - конкретные MepbD) обеспечивает

системность подхода к разработке мер предупреждения.

Объем к€Dкдок) структурного элемента соответствует его значимости

в общей концепции исследования. Наиболее объемными являются параграфы,

киберугрозам,

специ€tльных

(внедрение

создание

программ
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посвященные анализу состояния киберпреступности и мерам

ее предупреждения, что отражает прикJIадную направленность работы.

3. Новизна научных положений, выводов и рекомендаций,

сформулированных в диссертации

Научная новизна представленного диссергационного исследования

проявJIяется в нескольких кJIючевых аспектах, которые вносят существенный

вклад в р€lзвитие криминологической науки и практики противодействия

киберпреступности.

Во-первых, автором разработан оригинальный концептуальный подход

к определению киберпреступности, учитывающий специфику правовых

систем России и Казахстана. Предложенное определение киберпреступности

как (исторически изменчивого, обладающего повышенной латентностью

социаJIьного и уголовно_правового негативного явления, представляющего

собой систему преступлений, совершенных дистанционно в информационном

пространстве использованием средств информационно-

телекоммуникационных технологий> отличается комплексностью и учетом

динамической природы исследуемого феномена.

Во_вторых, несомненной новизной характеризуется проведенный

соискателем сравнительный криминологический анапиз состояния

киберпреступности в двух государствах. Выявленные различия в уровне,

структуре и динамике киберпреступности (доля киберпреступлений в России

cocTaBJuIeT 40,0 Yо от общей структуры преступности, в Казахстане - 18,9 %)

представляют значительный интерес для понимания особенностей

детерминации данною вида преступности в ра:lличньIх соци€lJIьно-

экономических условиях.

В-третьих, оригинальной явJlяется предIоженная автором

классификация

в преступную

устойчивые

киберпреступников по степени их вовлеченности

деятельность: начинающие киберпреступники (5|,7 Оh),

киберпреступники (37,4 %) и профессионаJIьные
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киберпреступники (10,9 %). ЩаннаrI типологиrI имеет не только теоретическое,

но и существенное практическое значение для

мер предупредительного воздействия.

дифференциации

В-четвертьгх, новизной отличается комплексная система детерминант

киберпреступности, структурированнм автором на внутронние (социально-

экономические, организационно_технические, организационно_правовые,

организационно-управленческие) и внешние (организационно-технического

и организационно-правового характера) факторы. Такой подход позволяет

более точно определить направлениrI профилактического воздействия.

В-пятых, научной новизной обладает разработаннм автором система

мер предуllреждения киберпреступности, дифференцированнzш по ypoB}uIM

воздействия (госуларственный и межгосударственный) и сферам применения,

что создает методологическую основу для формирования эффективной

политики противодействия киберугрозам.

4. Степень обоснованности и достоверности научных положенийо

выводов и рекомендаций, сформулированных в диссертации

Степень обоснованности и достоверности нау{ных положений,

изложенных в диссертации, представJuIется высокой и соответствующей

современным требованиям к научным исследованиям в области юридических

наук.

Методологическilя обоснованность работы

использованием комплекса общенаучных и частнонаучных

включzul диалектический метод, формально-юридический, сравнительно-

правовой, статистические методы, системно-струкryрный анализ и метод

социологического опроса. Такой методологический плюраJIизм обеспечивает

всесторонность и объективность исследования.

Эмпирическaш база исследования характеризуется репрезентативностью

и достоверностью. Автор проан€rлизиров€lл обширный массив статистических

данных ГИАЦ МВД России и Комитета по правовой статистике Генера.гrьной

подтверждается

мотодов познания,
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прокуратуры Республики Казахстан за период с 20tб по 2024 годы,

изучил 153 приговора российских судов и |63 приговора судов Казахстана,

провел анкетирование 268 сотрудников российских правоохранительных

органов и 243 сотрудников правоохранительных органов Казахстана,

а также опросил 320 российских и 434 к€вахстанских граждан.

Теоретическш обоснованность диссертации подкрепляется анапизом

широкого круга науIных источников, вкJIючающих работы ведущих

российских и к€}захстанских криминологов. Автор демонстрирует глryбокое

знание современного состояния на1"lной разработки проблемы и умение

критически оценивать существующие теоретические подходы.

,Щостоверность выводов подтверждается их логической

последовательностью, соответствием эмпирическим данным и возможностью

практической реч}лизации предложенных рекомендаций. Особо следует

отметить, что результаты исследования уже нil(одят практическое применение,

о чем свидетельствуют акты внедрениrI в уlебный процесс ведущих

юридических вузов и практическую деятельность правоохранительных

органов.

5..Щискуссионные положения и замечания по диссертации

При общей высокой оценке представленною диссертационного

исследования необходимо отметить ряд дискуссионных положений

и выскaвать некоторые замечания, которые могут способствовать дагlьнейшему

совершенствованию на)лных воззрений автора.

Во_первых, представляется дискуссионным вопрос о вкJIючении

в структуру киберпреступности всех преступлений, совершаемых

с использованием информационно-телекоммуникационных технологий.

Автор справедливо выделяет два основных блока: собственно

киберпреступления в сфере компьютерной информации и преступления,

соверцаемые с использованием ИТ-технологий. Однако представJuIется,

что такой широкий подход может привести к рaзмыванию специфики
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киберпроступности как относительно самостоятельного криминологического

явления. Возможно, следовttло бы более четко рzвграничить укr}занные

категории и сосредоточиться на анализе собственно киберпреступлений.

недостаточное внимание психологическим факторам, определяющим

особенности мотивации киберпреступников. ПредставJIяется, что более

глубокое исследование психологических механизмов вовлечения

в киберпреступную деятельность могJIо бы обогатить предложенную систему

детерминант и повысить эффективность предупредительных мер.

В-третьих, предложенн€uI автором классификация киберпреступников,

безусловно, имеет научную и практическую ценность, однако представJIяется,

что критерий ((степени вовлеченности в преступную деятельность)

не явJLяется единственно возможным. Альтернативные подходы, основанные

на мотивации, способах совершения преступлений или объектах

посягательства, могJIи бы дополнить предложенную типологию.

В-четвертьrхо исследование недостаточно учитывает стремительное

рЕlзвитие цифровых технологий (искусственный интеллекъ блокчейн,

квантовые вычисления), которые кардин€lльно меняют характер ки

Предложенные меры предупреждения могут быстро устареть в

беругроз.

технологиче окой революции.

В-пятых, при рассмотрении международно-правовьIх аспектов

противодействия киберпреступности автор недостЕIточно подробно

анаJIизирует возможности использования механизмов Шанхайской

организации сотрудничества и Евразийского. экономического союза

для координации усилий в данной сфере.

Высказанные замечания носят дискуссионный характер и не снижают

общей положительной оценки диссергационного исследования. Они могуг

служить основой для дальнейшего рtввития научных воззрений автора

и продолжения исследований в данной области.

Во-вторых, при анализе детерминант киберпреступности автор уделяет

условиях
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б. Зак.гlючение о соответствии диссертации критериям,

установленным Положением о присуждении ученых степеней

На основании проведенного анализа диссертации Карабекова Канатбека

Омирзаковича можно констатировать, что представленнЕUI работа в полной

Мере соответствует критериям, установленным Положением о присуждении

ученых степеней, и требованиям, предъявляемым к кандидатским

диссертациям по юридическим наукам.

,Щиссертация представляет со бо й с ам о стоятельно е, завершенно е на)чно е

исследование, в котором решена задача, имеющalя существенное значение

для р€lзвития криминологической науки и практики противодействия

киберпреступности. Автором поJIучены новые научно обоснованные

результаты, которые в совокупности можно квалифицировать как решение

научной задачи, имеющей значение дJIя рЕlзвития уголовно-правовой науки.

Научная новизна и теоретическм значимость работы подтверждаются

разработкой оригинttльной концепции киберпреступности, созданием

комплексной системы ее детерминанц формулированием авторской типологии

киберпреступников и предложением системы мер предупреждения.

Практическая значимость исследования демонстрируется возможностью

использования ею результ€tтов в правоохранительной деятельности,

законотворческом процессе и образовательной практике.

,Щостоверность и обоснованность научных положений подкрепляются

использованием современной методологии, анаJIизом репрезентативной

эмпирической базы и апробацией результ€хтов в на)rчном сообществе.

Автор демонстрирует высокий уровень научной квалификации, глубокое

знание предмета исследования и способность к самостоятельной на)пIно-

исследовательской деятельности.

Представленные в диссертации выводы и рекомендации имеют четкую

практическую направленность и могут быть использованы

для совершенствования деятельности правоохранительных органов России

и Казахстана по противодействию киберпреступности, что подтверждается
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актами внедрения результtIтов исследования в практическую деятельность

и учебный процесс.

Таким образом, диссергация Карабекова Канатбека Омирзаковича

<Киберпреступность в Российской Федерации и Республике Казахстан:

состояние и меры предупреждения>) представJuIет собой квалифицированное

научное исследование, соответствующее требованиям п. 9-14 Положения

о присуждении ученых степеней, утвержденнок) постановлением

Правительства Российской Федерации от 24 сентября 201З г. J\b 842

кО порядке присуждения ученых степеней>> (ред. от 16 октября 2024 г.),

а диссертант заслуживает присуждения ученой степени кандидата

юридических наук по специ€lJIьности 5.1.4. Уголовно-правовые науки

(юридические науки).
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